GPU passthrough Nvidia

® Host Anpassungen
® Bootloader anpassen
® Verify IOMMU isolation
® VM Bereistellen

Das ganze wurde auf einem Intel Server System durchgefiihrt mit 2x4210 Xeon Prozessoren sowie 512 GB RAM und 4x2018 TI. Ziel ist es die 4 GPU’s in
eine Linux VM durch zu reichen.

Proxmox sollte soweit fertig installiert sein. Dazu milssen wir am Host selber Anderungen vornehmen.

Das groRte Problem ist Nvidia selbst. Erkennt der Nvidia Treiber eine virutelle Umgebung verweigert er fiir Konsumer Karten den Betrieb. Dies laRt sich
umgehen. Wie steht weiter unten.

Host Anpassungen

Bootloader anpassen

#vi [etc/defaul t/grub

Andere folgenden Eintrag

GRUB_CMDLI NE_LI NUX_DEFAULT="qui et "

Zu

GRUB_CMDLI NE_LI NUX_DEFAULT="qui et intel _i onmu=on"

update den Bootloader

updat e- grub

Danach fuhre folgendes Commando aus

dmesg | grep -e DVAR -e | OWU

Es sollte dann solch eine &hnliche Ausgabe kommen, das ist immer unterschiedlich je nach Hardware



:/etc/pve/gemu—server¥ dmesg | grep > DMAR —-e IOMMU

ACPE DMAR O J0SF5345B30 0O 0 (v01 SUPERM SMCI--ME 00

DMAR: ICMMU enabled

DMAR: Host address width 46

DMZA DRHD base ) E

DMAR: dmar 3 Te )« 8d20 106f0466

DMZ DRHD b

DMA dmarl: 0 ve 0 ) 0ef0466

DMAR: DRHD )

dma 2 3 3 Te 0ef0466
DRHD bas

dmar: 2 3 Te 0ef0466
DRHD base = )

DMAR: dmar4: re : ve ) 8d20 106f0466

DMA DRHD ba 0bB87£ E:

DMA dmarS: addr b87 ve ) 8d20 0ef0466

DMZ DRHD b

DMZ. dmaré 3 ve 0cf0466

DMRR: DRHD :

dmar 2 3 S Te 8 0ef0466
EMEER 0 :

ATSE

ATSE

DMAR: RHSZ b: ) 00005d7 )00 proximity domain:

DMAR: RHSZ b: : proximity domain:
proximity domain:
proximity domain:
proximity domain:
proximity domain:
proximity domain:
proximity domain:

DMAR-IR: I C i under DRHD base 0 IoMMU

DMRAER-TR: C o1 under DRHD b: 3 T CMMT

DMAR-IR: I C i ) under DRHD base : ) IOMMU

DMRAER-TR: C o1 under DRHD b: 3 T CMMT

DMAR—-IR: C i 7 under DRHD b 3 3 I OMMU

DMAR-TR: IC C 1 16 under DRHD base ) ) TOMMU

DMAR-IR: C i 15 under DRHD base TCOMMUT

DMAR-IR: I C id 8 under DRHD base ) ICMMU 7

DMAR-IR: C id 9 under DRHD base ICMMU 7

DMAR-IR: HPET id 0 under DRHD base

DMAR-IR: Queued invalidation will be enabled to support apic and Intr-remapping.

DMAR-IR: Enabled IR remapping in mode

DMA! : Using Queued i lidation

Using
Using ued invalidation

DMAR: dmarl: Using Queued invalidation

DMAR: dmar0: Using ued invalidation

dmar’7 ing :ued invalidation
Intel (R)
/pve/gemu—server#§ D
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Danach mussen wir ein paar Module beim Booten laden

nano /etc/ nodul es

das einfligen

vfio

vfio_i ommu_typel
vfio_pci
vfio_virqgfd

Danach rebooten.



Verify IOMMU isolation

find /sys/kernel/iommu_groups/ -type |

(] /etc/pve/gemu-ser
s/kernel/iommu_groups/55/de
s/kernel/iommu_groups/17/

/kernel; mmu_groups/45/

s/kernel;inmmu_graups
mmu_groups
mmu_groups
mmu_groups)/
mmu_groups

s/kernel/iommu_groups/
mmu_groups
mmu_groups/
mmu_group

iommu_groups

mmu_groups/

iommu groups/

faval/karnal /i ammi _aroana/

Die Liste kann lang werden.

Wichtig ist auf dem Host System, er soll keine Treiber laden fir die GPU’s, weil sie sonst schon in Benutzung sind.

echo "bl ackli st radeon" >> /etc/nodprobe.d/bl acklist. conf
echo "bl ackli st nouveau" >> /etc/nodprobe. d/ bl acklist. conf
echo "bl acklist nvidia" >> /etc/nodprobe. d/ bl acklist. conf

Was wir spater noch brauchen werden sind die PCI ID von den GPU’s. Es stehen zwei Befehle zur Auswahl

Ispci | grep -i --color "NVIDIA\|3d\]|2d

Ispci -nn -d 10de:
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Prifen ob alles passt

dmesg | grep ecap

TIELCy pVE/UEIIUT STIVEL# NISSy
DMAR: reg_base_ addr
DMAR: reg_base_addr
DMAR: y
DMAR:

DMAR:
DMAR:
DMAR:
DMAR:

it
|

(5]
o

W m
4
4
m

q 4

m m
H K HHK
oy & M

w

<
m

w
]

4
m
H

(2]

<
m
H

m
<
m
H
o o

<

v

H

)

R R I I - - R

=]

vEio-pci 8:00.0: vfio_ecap_init: hiding
vEfio-pci ) ): vfio_ecap_init: hiding ap 0x19@0xS00
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vEfio-pci 00:18:00.0: vfio ecap init: hiding ecap 0xle@0x258

Dann ist das Host System fiirs erste Bereit.

VM Bereistellen

Wichtig ist das wir die VM in UEFI Mode installiert wird und nicht starten bevor es fertig konfiguriert ist.



[ Datacenter

m
G
= Create VM

: 9 Create@F

€ » Bulk Start
M Bulk Stop
I Bulk Migrate

> Shell

Wake-on-LAN

Create: Virtual Machine

Node i -ag o
VM ID 100
Name gpu-server

Resource Pool

Start at boot ]

© Help

Start/Shutdown
order:

Startup delay

Shutdown timeout

paencos ) (0 (D




Create: Virtual Machine (3]

General System

(® Use CD/DVD disc image file (iso) Guest 05:
Storage: | local Type: Linux
SO image: | ubuntu-18.04_3-server-amd64 is Wersion: 5x-2.6 Kemel

() Use physical CD/DVD Drive

() Do not use any media

p—

Hier stellen wir einiges um



Create: Virtual Machine

General  0S Hard Disk

Add EFI Disk: |

Storage: | data

© Help

Graphic card: Viware compatible SCSI Controller: | VirtlO SCSI
Qemu Agent: [l
BIOS: OWVMEF (UEFI) Machine: g35

pr—

Als erstes die Graka auf VMWARE, das BIOS auf OVMF, sowie Machine auf Q35.
Fir den UEFI Bootloader wird noch etwas Speicher benétigt. Diesen zuweisen.




Create: Virtual Machine ()

General 0s System cPU ] 2 G
Bus/Device: SC5l “ 0 . Cache: Default (Mo cache)
SCS| Controller:  VirtlD SCSI Discard: |
Storage: data
Disk size (GiB): | 32
S50 emulation: ] Mo backup: ]
|0 thread: [l Skip replication: [l
Read limit (MB/s): . Read max burst (MB):
Write limit (MB/s): . Write max burst (MB):
Read limit (ops/s): 9 Read max burst {ops):
Write limit {ops/s): . Write max burst (ops):

0 vay psances . (D O




Create: Virtual Machine )

General 05 System Hard Disk Memory

Sockets 1 Type

Cores 4 Total cores 4
VCPUs CPU units 1024
CPU limit Enable MUMA: ]

Extra CPU Flags:

Default -O@O) + md-clear Required to let the guest OS know if MDS is mitigated correctly ~ *

Default e er pcid Meltdown fix cost reduction on Westmere, Sandy-, and lvyBridge
- Intel CPUs

Default Na'rar spec-ctrl Allows improved Spectre mitigation with Intel CPUs

Default e ar sshd Protection for "Speculative Store Bypass” for Intel models

Default Na'rar ibpb Allows improved Spectre mitigation with AMD CPUs

Default N Tar virt-ssbd Basis for "Speculative Store Bypass” protection for AMD models  w

0 o paarces - (I IR




Create: Virtual Machine )

General 05 System Hard Disk CcPU Metwork

Memory (MIB): 4096

Minimum memory (MiB): 4096

Ballooning Device: [

@ Help Advanced [] m Mext




| Create: Virtual Machine ()

General o5 System Hard Disk CPU Memaory Confirm
[] Mo network device
i Bridge: vmibr( Model: WVirtlO (paravirtualized)
WLAMN Tag: MAC address:
Firewall: B
Disconnect: | Rate limit
(MB/s):
Multiqueue:

© Help Advanced [ m Mext

Create: Virtual Machine ®

General 0S  System  HardDisk CPU  Memory Network

Key T Value

bios ovmf “

cores 4

efidisk0 data:1

ide2 local:iso/ubuntu-18.04_3-server-amd64 iso, media=cdrom

machine q35

memory 4096 <€E€>

name gpu-senver

net0 virtio,bridge=vmbr0 firewall=1

nodename o aE

numa 0

ostype 126

scsil data:32

sesihw virtin-sesi-nei v
[] Start after created

L

Die VM nicht starten. Wir miissen noch ein paar Anpassungen vornehmen.



Wir mussen im Config File der VM folgende Option setzen.

letc/pve/gemu-server und dann dort die Server ID suchen, ist eine Text Datei.

cpu: host, hi dden=1

Die Option bewirkt folgendes: es verschleiert dem Gast System dass es in einer virtuellen Umgebung lauft.
Dies ist wichtig, da der Nvidia Treiber sich sonst nicht installieren 1a3t. Nvidia blockiert dies per Treiber. Nur Grid/Tesla Karten diirfen laut Nvidia in einer
VM laufen.

Graka der VM zuweisen

Edit: PCI Device ®
Device 0000:18:00.0
All Functions D 10, Vendor Device Media...
0000:02:00.0 15 Toshiba America |... Mo ~
ROM-Bar 0000:05:00.0 16 ASPEED Technol..  ASPEED Graphics Family No
0000:18:000 25 NVIDIA Corporation % MNo
© Help
0000:18:001 25 NWIDIA Corporation No
0000:18:00.2 25 NWIDIA Corparation No
0000:18:003 25 NWIDIA Corporation Mo
0000:3b:00.0 M NVIDIA Corporation No
0000:3b:001 M NWIDIA Corporation No
0000:3b:00.2 34 NWIDIA Corparation No
0000:3b:00.3 34 NWIDIA Corporation Mo
0000:5d:0e.0 36 Intel Corparation Mo bt
Edit: PCI Device ()
Device 0000:18:00.0
All Functions L} Primary GFU
ROM-Bar PCl-Express
© Help Advanced




Ich habe mich hier fiir All Functions entschieden, sonst muss man jedes einzelne Geréte der Graka zuweisen, also Sound etc was die Graka noch
mitbringt. Wir sind damit auch am Ende der Virtualisierungs angelangt. Es kénnen nur 16 Geréate durchgereicht werden.

Funktionierende Konfig

zu finden unter /etc/pve/qemu-server sowie die Server ID ist.

bi os: ovnf

boot di sk: scsi 0

cores: 4

cpu: host, hi dden=1

efidiskO: local-lvmvm101-di sk-0, si ze=128K

host pci 0: 18: 00, r onbar =0

host pci 1: 3b: 00, r onbar =0

host pci 2: 86: 00, r ombar =0

host pci 3: af: 00, ronbar =0

i de2: local:iso/ubuntu-18.04. 3-server-and64. i so, nedi a=cdrom
machi ne: q35

menory: 4096

nane: test3

net0: virti o=DE: 05: 48: 4F: 25: BC, bri dge=vnbr 0, firewal | =1
numa: O

ostype: 126

scsi 0: data:vm 101-di sk-0, si ze=32G

scsi hw virtio-scsi-pc

snmbi os1l: uui d=cel33dcl-c7c2-4bce-a805-8d03087cd545
sockets: 1

vga: vmare

vigeni d: ad163397- 969a- 4e32- 8b4d- 43e70cc94d7d

Dann installieren wir Ubuntu 18.04 im UEFI Mode.

Nach der installation kénnen wir das wie folgt priifen

[ -d /sys/firmware/efi ] &% echo UEFI || echo Bl CS

Danach installieren wir erst mal alle Updates die es fur das Ubuntu System gibt. Rebooten. Dann installieren wir den Nvidia Treiber.

Installation Nvidia Treiber

apt search nvidia-driver



Dann nehmen wir den neusten Nvidia Treiber und installieren diesen

apt install nvidia-driver-435

rebooten

Nach dem rebooten mufite es dann so aussehen, prifen tun wir es mit nvidia-smi

Wir sehen 4x 20180 TI

Nun geht es daran Docker etc zu installieren
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