Manuelle Installation von QRescue zur
Wiederherstellung von
Qlocker-verschlusselten Dateien auf
einem QNAP NAS

Ubersicht:

QRescue ist das Datenrettungstool fir Qlocker-verschlisselte 7z-Dateien. Es enthalt:

e PhotoRec (Open Source-Projekt / GNU General Public License / Projekt-Link):
Dateiwiederherstellung software zur Wiederherstellung verlorener Dateien von Festplatten
und CD-ROMs sowie verlorener Bilder (daher der Name Photo Recovery) von
Speichermedien.

e QRescue (Powered by QNAP):

Das Skript zur Wiederherstellung von Dateistrukturen aus den verschlisselten 7z-Dateien und
PhotoRec-Dateien.

Anforderungen:

e Laden Sie die QRescue-App uber diesen Link herunter.
https://download.qgnap.com/QPKG/QRescue.zip
e Bereiten Sie ein externes Festplattenlaufwerk vor, dessen Kapazitat groRer ist als der
gesamte genutzte Speicherplatz auf lhrem NAS.
o Hinweis: Es wird empfohlen, eine externe Festplatte mit 1,5 bis 2 Mal mehr freiem
Speicherplatz vorzubereiten als der gesamte verwendete Speicherplatz auf lhrem
NAS. Wahrend des Wiederherstellungsprozesses kann zusatzlicher Speicherplatz
bendtigt werden. Wenn der verfigbare Speicherplatz kleiner ist als der


https://www.gnu.org/licenses/old-licenses/gpl-2.0.html
https://www.cgsecurity.org/wiki/PhotoRec
https://download.qnap.com/QPKG/QRescue.zip
https://download.qnap.com/QPKG/QRescue.zip

vorgeschlagene Wert, kbnnen Fehler und andere Probleme auftreten.

Demo-Video:

e Beachten Sie bitte diesen Link.

Schritte:

Teil 1. Konfigurieren Sie die externe HDD mit dem Namen "rescue™ und
erstellen Sie Ordner mit dem Namen "recup1" fiir die Wiederherstellung.

QRescue wird den Wiederherstellungsprozess zuerst auf einem externen Laufwerk durchfiihren, und
wir missen einige Konfigurationen fur diesen Wiederherstellungsprozess vornehmen und den
spezifischen Zielort und Ordnernamen erstellen.

1. Sie missen eine externe HDD so vorbereiten, dass ihre nutzbare Kapazitat grofRer ist als die
gesamte genutzte SpeichergrofRe Ihres NAS. Der Grund dafir ist, dass Sie die Dateien zuerst
auf dem externen Gerat wiederherstellen. Bitte Uberprifen Sie zunachst die GroRRe des
verwendeten Volumes, indem Sie auf dem QTS-Desktop auf Mehr > Uber klicken.


https://drive.google.com/drive/folders/1GeVKKLNy4b3pURq9nrDnm8dDBxwf7Ahd?usp=sharing
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2. Schliel3en Sie das externe Laufwerk an Ihr NAS an. Bitte gehen Sie auf Speichermanager >
Externes Laufwerk > Wahlen Sie Ihr externes Gerat > Klicken Sie auf "Aktionen" > Klicken



Sie auf "Formatieren", um das externe Laufwerk zu formatieren.
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Das Dateisystem muss "EXT4" sein, und der Bezeichnungsname muss als Schliissel in
"rescue" angegeben werden. Wenn diese Konfiguration fertig ist, klicken Sie bitte auf
"Formatieren".
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Hinweis:

Die QRescue-App verwendet "rescue" als Namen des externen Laufwerks. Wenn Sie andere
Namen verwenden, kann der Wiederherstellungsprozess fehlschlagen.

(Optional) Wenn Sie das Admin-Konto deaktivieren oder sich nicht mit "admin" bei QTS
anmelden, sehen Sie das externe Laufwerk mdéglicherweise nicht in der File Station. Bitte
gehen Sie auf Systemsteuerung > Berechtigungen > Freigabeordner >
Freigabeordner-Berechtigungen bearbeiten, um die Lese-/Schreib berechtigung fiir den
Ordner "rescue" zu aktivieren oder zu andern und dem Konto anzupassen, mit dem Sie sich
beim NAS anmelden.



Beispiel:

Gewahren Sie ein anderes Administratorgruppenkonto (Beispiel: "_qnap_support" ist
das Administratorgruppenkonto fiir die Lese-/Schreib berechtigung fir die externe
Festplatte namens "rescue").
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5. Verwenden Sie File Station, um das Volume flr den richtigen Namen des externen Gerats zu

Uberprifen.
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6. Erstellen Sie den neuen Ordner und benennen Sie ihn als "recup1" (Format: recup+{Zahl}).
Wenn Sie mehr als ein Speichervolumen haben, missen Sie weitere Ordner fir die
Wiederherstellung hinzufligen.
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Hinweis:

Die QRescue-App verwendet "recup+{Zahl}" als Ordnernamen. Wenn Sie andere Namen
verwenden, kann der Wiederherstellungsprozess fehlschlagen.

Teil 2. Die QRescue-App herunterladen und manuell installieren

Diese QRescue-App ist ein Sonderausfiihrung. Daher missen Sie diese App manuell tber
das QTS App Center installieren.

Wechseln Sie zu diesem Link, um die QRescue-App herunterzuladen.
https://download.gnap.com/QPKG/QRescue.zip


https://download.qnap.com/QPKG/QRescue.zip
https://download.qnap.com/QPKG/QRescue.zip

8. Bitte gehen Sie auf App Center > Klicken Sie auf Manuell installieren > Klicken Sie auf
Durchsuchen, um den Speicherort der QRescue-App auf Ihrem Computer zu finden.
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9. Nachdem Sie den Speicherort der App ausgewahlt haben, klicken Sie auf Installieren.
Warten Sie, bis die Installation abgeschlossen ist und 6ffnen Sie die QRescue-App auf dem
QTS-Desktop oder in der Seitenleiste.



Install Manually
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10. Wenn Sie die QRescue-App 6ffnen, sehen Sie die Webkonsole. Uber diese kdnnen Sie
PhotoRec und QRescue ausfihren, um lhre Dateien wiederherzustellen.



[admin@T5251a=211 grescue]#

Teil 3. PhotoRec ausfiihren
Die Ausfihrung vonPhotoRec kann Ihnen helfen, die verlorenen Dateien von Festplatten auf
dem externen Laufwerk wiederherzustellen. Jetzt stellen Sie die NAS-Dateien im Ordner
"recup1" (Beispiel: recup+{Datentragernummer}) auf dem externen Laufwerk wieder her.

11. Geben Sie diesen Befehl ein und driicken Sie die Eingabetaste auf lhrerTastatur. Sie starten
die Ausfliihrung von PhotoRec.
Befehl:

12. photorec
13.

14. Verwenden Sie den Auf-/Abwartspfeil, um die Festplatte zu wahlen. Dann kénnen Sie die
Links-/Rechts-Pfeile verwenden, um den NAS-Datentrager zuwahlen und die



Wiederherstellung durch PhotoRec auszufihren.

OReseLs + B

Shell

o Beispiel:
m /dev/imapper/cachedev1 als 1. Daten-Volume
m /dev/mapper/cachedev? als 2. Daten-Volume

m /dev/imapper/cachedev20 als 20. Daten-Volume
o Hinweis:
Sie kénnen die Anzahl der Daten-Volumes unter "Speicher & Snapshots >
Speicher/Snapshots" liberprifen.
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15. Wahlen Sie die Partition "ext4" und driicken Sie die "Eingabetaste".

PhotoRec 7.2-WIP, Data Recovery Utility, May 2021
Christophe GRENIER <grenier@cgsecurity.org>
https://www.cgsecurity.org

Disk /[dev/mapper/cachedevl - 161 GB / 150 GiB (RO}

Partition End Size in sectors
Unknown 0 L 1247599 0 1 314572800 [whole disk])

3145
P axtd 1 314572759 0 1 314572800 [DataVoll

[Options ] [File Dpt] | Quit |

Start file recovery
16. Wahlen Sie das Dateisystem [ext2/ext3] und driicken Sie die "Eingabetaste".

PhotoRec 7.2-WIP, Data Recovery Utility, May 2021
Christophe GRENIER <grenierfcgsecurity.org>
https:/ fwww.ocgsecurity.org

P extd o 0 1 314572759 0 1 314572800 [Datavoll]

To recover lost files,; FhotoRec needs to know the filesystem type where the

file woere stored:

| exti/extl axtd/oxtIfextd filesystem

| Other | FAT/NTFS/HFS+/ReiserFs/...

17. Wahlen Sie den Speicherplatz als [Ganz] und driicken Sie die "Eingabetaste".

PhotoRkec 7.2=-WIP, Data Recovery Utility, Hay 2021

Christophe GRENIER <grenierfcgsecurity.org>

https:///vww.cgeecurity.org
P extd 8 1 314572799 0 1 314572800 [DataVoll]

Please choose if all space needs to be analysed:
[ Free ] Scan for file from ext2/extl onallocated space only

Extract files from whole partition

18. Jetzt mussen wir den Ordner des externen Gerats als Wiederherstellungsziel auswahlen.
o Quellziel: /share/external/DEV3301_01/qpkg/QRescue [QRescue gpkg]
o Wiederherstellungsziel: /share/rescue/recup1 [Externes Gerat]




o Drtcken Sie auf "..", um in den Ubergeordneten Ordner zu riickzukehren

m Beispielziel: Externer Datentrager in QRescue-App

FhotoRec 7 Data
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m Beispiel: Externes Gerat (Name: rescue) > Zielordner (Name: recup1)
PhotoRec 7 WIP, Data Recovery Utility, May 2021
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20. Starten Sie den Wiederherstellungsprozess durch PhotoRec. Jetzt kdnnen Sie die geschatzte
Zeit bis zur Fertigstellung sehen.

PhotoRec 7.2-WIP, Data Recon
Christophe GRENIER <grenierfcgsecurity.org>
https://www.cgsecurity.org

Disk /dev/mapper/cachedevl - 64 GB /
Partition 5 ; i ize i P g

P extd ) ) 2582911°% | 3120 [DataVoll]

vered
tx?: 74 recovered
elf:
mowv :
mp3 :
D§ Store: 7 recovered

riff: 3 recovered

21. Wenn Sie PhotoRec abgeschlossen haben, kdnnen Sie die Eingabetaste dricken und [Q]
auswahlen oder "Strg+C" zum Beenden eingeben.

f 150 GiB (RO}

3145

ap/recup dir directo

ga further dev

Teil 4. QRescue ausfiuhren
Mit QRescue kdonnen Sie die von PhotoRec gefundenen Dateien wiederherstellen. Jetzt
stellen Sie die Dateien aus dem Ordner "recup+{Zahl}" im Ordner "restore+{Zahl}" wieder her,
der automatisch auf Ihrem externen Laufwerk erstellt wird.

22. Geben Sie diesen Befehl ein, und driicken Sie die Eingabetaste auf der Tastatur. Sie starten
die Ausfiihrung von QRescue.
Befehl:

23. grescue.sh



24.
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25. (Optional) Wenn Sie zwei oder mehr Daten-Volumes auf lhrem NAS haben, kénnen Sie auf
dem Bildschirm auswahlen, mit welchem Daten-Volume Sie den Prozess starten mochten.

Geben Sie die Zahl ein, und driicken Sie die Eingabetaste. Wenn Sie nur ein Daten-Volume
haben, sehen Sie diesen Schritt moglicherweise nicht.
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e ok e o e e o e e

*k* NOTICEII] #**

LE S S St s E R EE s

getting /dev/mapper/cachedev®

Two o are found, identify which di: v PhotoRec:
chedevl” f4.14.24-gnap/container-sta
¥ 2 DATA)

achadeyy
kB RRRR R AR AR R RS

info...

ww® R

e




26. (Optional) Jetzt kdnnen Sie den Fortschritt sehen, fir welche Dateien der
Wiederherstellungsprozess abgeschlossen wurde.
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27. Wenn der gesamte QRescue-Prozess abgeschlossen ist, wird auf dem Bildschirm die
Ergebniszusammenfassung und der Prozess zum Senden des Systemprotokolls angezeigt.
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*total 7Es" ﬁ,
tntal _recap”: 23319,

*fix": 0,

atﬂtr tima"
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r!b 95 (INFD) saving all Tecup file info...
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E,UIErIHEu} final result={
hare/CACHEDEV] .
share/rescue

*all recup®: 233119%,
“"elapsed”: " 00:00.10 (0.108)"

}
2021=05=21 1B:51:32,018(INFO)} send system log...
[admindTS251a-211 qrescua]#
1 grescue]#
I grescue|#
[admin@TS251a-211 grescual# |

28. Die QRescue-App sendet das Ereignisprotokoll zudem an "QuLog Center / Systemprotokoll"
und benachrichtigt Sie nach Abschluss des gesamten Wiederherstellungsprozesses. Wenn
Sie das QNAP Support-Ticket gedffnet haben, vergessen Sie nicht, das Feedback fur lhren



Fall zu hinterlassen. Das QNAP Support-Team wird lhnen bei der Uberpriifung helfen. Vielen

Dank.

Teil 5. Verschieben Sie die Wiederherstellungsdaten auf lhr NAS.
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Sie kdnnen die Wiederherstellungsdaten mit File Station auf Ihr NAS verschieben.
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